BAYi API v1

SSL Sertifikasi

Entegrasyon Kilavuzu

Uriin sorgulama, bakiye kontrol(, siparis olusturma, DCV takibi
ve sertifika teslimi icin teknik basvuru dokimani.
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1. Genel Bakis

Bayi API, kendi sisteminizden SSL Sertifikasi Online'a glivenli siparis gdondermenizi saglar.

API; Grin katalogu, bakiye, siparis, dogrulama bilgileri ve sertifika teslimi islemlerini JSON olarak sunar.
Bayi API'si sertifika saglayicisina dogrudan baglanmaz. Siparis 6nce SSL Sertifikasi Online paneline

kaydedilir; mevcut ic otomasyon tarafindan islenir.

islem akisi

Uriin kodlarii alin
Bakiyeyi kontrol edin
CSR ve DCV ile siparis gonderin

Siparis/DCV durumunu sorgulayin

aua A W N R

Hazir sertifikayi alin

Kimlik dogrulama

Her istekte size 6zel APl anahtari Bearer basligiyla gonderilir. Anahtar bir kez gosterilir.

Authorization: Bearer sk_live_KEY_ID.SECRET

Accept: application/json
Content-Type: application/json

Onemli: Anahtari tarayici JavaScript kodunda, mobil uygulamada veya Git deposunda saklamayin.

Yalnizca sunucu tarafinda kullanin.
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2. Uriinler ve Bakiye

Siparis olusturmadan dnce gecerli Urin kodunu ve kullanilabilir bakiyeyi alin.

Urinleri listeleme - GET /products

curl "https://sslsertifikasi.online/api/v1l/products" \
-H "Authorization: Bearer API_ANAHTARINIZ"

{"success":true,"data":[{"code":"positive-ss|","name":"PositiveSSL","price":"240.00","validation_type":"dv","brand":"Secti
go"}1}

Bakiye sorgulama - GET /balance

curl "https://sslsertifikasi.online/api/v1l/balance" \
-H "Authorization: Bearer API_ANAHTARINIZ"

{"success":true,"data":{"bakiy 5000.00","kredi_limit .00","para_birim

Kullanilabilir tutar, bakiye ile varsa tanimli kredi limitinin toplamidir. Siparis fiyati, bayi indirimi ve KDV
sunucuda yeniden hesaplanir; istemcinin génderdigi fiyat bilgisi kabul edilmez.
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3. Siparis Olusturma

POST /orders ug noktasi, yeterli bakiye varsa siparisi tek veritabani islemi icinde olusturur.

curl -X POST "https://sslsertifikasi.online/api/v1l/orders" \
-H "Authorization: Bearer API_ANAHTARINIZ" \
-H "Content-Type: application/json" \
-H "ldempotency-Key: siparis-MUSTERI-184" \
-d '{"product_code":"positive-ssl|","years":1,

P
"dcv_method":"DNS","customer_reference":"MUSTERI-184"}'

product_code Evet GET /products yanitindaki trin kodu
years Evet lile 5yl

csr Evet PEM biciminde gecerli CSR
dcv_method Evet DNS, HTTP veya EMAIL

dcv_email EMAIL igin Standart domain dogrulama adresi
customer_reference Hayir Kendi sisteminizdeki siparis referansi

Mukerrer siparis korumasi

Her sipariste 8-100 karakterlik benzersiz Idempotency-Key zorunludur. Ag hatasinda ayni anahtar ve
ayni govdeyle istek yeniden gdnderilebilir; ikinci siparis ve ikinci bakiye kesintisi olusmaz. Ayni anahtar
farkli govdeyle kullanilirsa HTTP 409 doéner.
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4. Durum, DCV ve Sertifika

Siparis kimligi Gzerinden islem durumunu ve dogrulama bilgilerini takip edin.

Siparis durumu - GET /orders/{id}

curl "https://sslsertifikasi.online/api/vl/orders/123" \

-H "Authorization: Bearer API_ANAHTARINIZ"

Yanit; siparis durumu, domain, dogrulama yontemi, CNAME/TXT veya HTTP dogrulama bilgileri ve
sertifika tarihlerini icerir. Onerilen sorgulama arali§i 60 saniyedir.

Sertifika - GET /orders/{id}/certificate

curl "https://sslsertifikasi.online/api/vl/orders/123/certificate" \

-H "Authorization: Bearer API_ANAHTARINIZ"

Sertifika hazir degilse HTTP 409 certificate_not_ready déner. Hazir oldugunda PEM zinciri data.pem
alaninda sunulur.

Onerilen uygulama davranisi

processing durumunda 60 saniye sonra yeniden sorgulayin. issued durumunda sertifikayi indirin. 401
veya 403 yanitlarinda otomatik tekrar yapmayin. 429 ve gecici 5xx yanitlarinda artan bekleme siresi
uygulayin.
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5. Hata Kodlan

Her hata yanitinda takip icin benzersiz request_id bulunur.

400 invalid_json / idempotency_required istek bicimi veya zorunlu baslik hatali

401 unauthorized Anahtar eksik, gecersiz veya stresi dolmus
402 insufficient_balance Kullanilabilir bayi bakiyesi yetersiz

403 dealer_inactive / ip_not_allowed Bayi veya IP erisimi kapali

409 idempotency_conflict Anahtar farkl istek gévdesiyle kullanildi
409 certificate_not_ready Sertifika henliz hazir degil

42?2 invalid_csr / invalid_product / invalid_dcv is kurali dogrulamasi basarisiz

429 rate_limit Dakikalik istek siniri asildi

500 internal_error Gecici sunucu hatasi

{"success":false,"request_id":"...","error":{

"code":"insufficient_balance",
"message":"Kullanilabilir bayi bakiyesi yetersiz."

1}
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6. Canh Kullanim Kontrol Listesi

Entegrasyonu Uretime acmadan 6nce asagidaki kontrolleri tamamlayin.
1 APl anahtarn yalnizca sunucu tarafinda ve gizli deger kasasinda saklaniyor.
2 Bayi APl Merkezi'nde sabit IP izin listesi tanimlandi.
3 Her siparis icin kalici ve benzersiz Idempotency-Key Uretiliyor.
4 Authorization bashgi, APl anahtari ve CSR uygulama loglarina yaziimiyor.
5 429 ve gecici 5xx hatalarinda artan bekleme stresi uygulaniyor.
6 Siparis durumu en sik 60 saniyede bir sorgulaniyor.

7 Test siparisi panelde, bakiye hareketinde ve sertifika stirecinde dogrulandi.

Teknik destek

Entegrasyon sirasinda destek talebinize hata yanitindaki request_id degerini ekleyin. APl anahtarinizi
veya tam Authorization bashgini destek mesajina yazmayin.
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